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填写说明 

一、凡申报四川大学“国家级大学生创新创业训练计划”必须填写本申报书。

创新类项目是本科生个人或团队，在导师指导下，自主完成创新性研究项目设计、

研究条件准备和项目实施、研究报告撰写、成果（学术）交流等工作。 

二、“项目所属一级学科和代码”参考《普通高等学校本科专业目录和专业

介绍（2012 年）》。 

三、“项目开展支撑平台”指支撑本项目开展的国家级和省部级重点实验室

（中心、平台等）、国家双创示范基地平台、教学实验中心（实验室）、企业、

事业或其他单位等，表中填写平台名称，可以多个。 

四、“项目组成员”人数原则上不超过五人，应排序。 

五、“项目成熟度”请参考附件《项目成熟度量表》。 

六、本书应该填写完整、内容详实、表达准确，数字一律填写阿拉伯数字。 

七、报送申报书的电子文档至负责人所在学院。 

  



项目名称 
雷震子——面向智能电网多源异构数据的桥联异常检测与溯源系

统 

项目属性  面上项目 2035 特区子计划项目 交叉学科子计划项目 

申请类别 
a 科学探索与工程技术类 人文艺术与社会科学类  
软件信息与文创类     智能装备与医疗器械类   
生物医药与新材料类 

申请经费 10000 元 起止时间 
2023 年 11 月至

2024年10月 

项目所属     
一级学科和代

码 
0809 计算机类 

项目开展                
支撑平台 

四川大学网络靶场协同创新中心 

项目来源 
（可多选） 

十大重点支持领域的项目 
 进课题组、进实验室、进科研团队参与的项目 
国家级和省部级重点实验室（中心、平台等）、国家双创示范

基地平台支持申报项目 
“2035 特区子计划”命题的项目（2035 特区子计划） 
交叉学科创新项目 
“青年红色筑梦之旅”计划项目 
基于前期研究实践成果、继续深入研究实践的创新项目 
高水平课题 
其他                 

2035 特区子计

划项目情况

（非 2035 特

区子计划项目

可不填） 

命题名称  

校内指导老师

姓名（非交叉学科

子计划项目一般仅允

许一位指导老师） 

 

所属重点支持

领域（可不

选） 

选择 1 项：E 
A.不填 
B.泛终端芯片及操作系统应用开发 
C.重大应用关键软件 
D.云计算和大数据 
E.人工智能 
F.无人驾驶 
G.新能源与储能技术 
H.生物技术与生物育种 
I.绿色环保与固废资源化 
J.第五代通信技术和新一代 IP 网络通信技术 
K.社会事业与文化传承 



负责人之前参

与大创项目情

况 
无 

项目成员之前

参与大创项目

情况 
无 

项目负责人基本信息 

姓名 学号 专业年级 所在学院 

吴昊 2022141530050 2022 网络空间安全 

性别 手机 电子邮箱 身份证号 

男 17751232296 1173590144@qq.com 
3205832003102

23816 

项目组成员基本信息 

序号（含排

序） 
1 2 3 4 

姓名/性别 吴桐曦 吕康禾 林宸 林熙金 

学号 2021141230137 2022141210140 2022141530052 2022141010277 

专业年级 2022 2022  2022 2023 

所在学院 网络空间安全 数学学院 网络空间安全 网络空间安全 

手机 18828104656 18787651471 15058294692 15902813608 

电子邮箱 
2460477175@qq

.com 
2190387852@qq

.com 
1073646717@qq

.com 
1044813659@qq

.com 

身份证号 
3601022003082

82857 
5332222003110

70033 
3302812004032

56812 
51132320031120

2813 

签名 

   

指导教师 1 基本信息 
（非交叉学科子计划项目一般仅允许一位指导老师） 

姓名 
所在学院或单

位 
研究方向 职称/职务 

何俊江 网络空间安全 
网络智能攻防、未知攻击检测、

隐私保护、免疫动力学模型 
助理研究员 

性别/年龄 手机 电子邮箱 签名 

男 15198130461 hejunjiang@scu.edu.cn 
 



 

项目内容概述(限 200 字以内) 

随着通信技术的发展和电力物联网的建设，智能电网逐步兴

起。然而智能电网环境下形成的海量异构电力数据给智能电网异常

数据检测带来了困难，限制了智能电网发展的同时，也带来了极大

的电网安全隐患。 

为此，本项目基于生物免疫桥联抗体原理，研究设计一种针对

智能电网多源异构数据的异常检测与溯源系统，其中包括异构数据

检测器生成，免疫检测器桥联，基于桥联检测器的异常数据检测与

溯源的理论模型和基于以上理论设计的原型系统。 

 

项目特色创新点概述（限 100 字以内） 

 检测器生成改良：基于抗原密度实现异构检测器高效生成。 

 桥联检测器综合应用：基于抗体偶联实现检测器桥联、数据桥联

检测与异常溯源。 

 检测溯源原型系统开发：开发面向智能电网多源异构数据的检测

溯源原型系统。 

指导教师 2  基本信息 
（交叉学科子计划项目需填写第二指导老师） 

姓名 
所在学院或单

位 
研究方向 职称/职务 

    

性别/年龄 手机 电子邮箱 签名 

    



 

项目成熟度评估（项目成熟度请参考附件《项目成熟度量表》） 
 

目前项目成熟度自评估为 4 级； 

预期结题时项目成熟度达到 8 级。 

 

项目组成员分工 

姓名 承担工作内容 

吴昊 统筹规划，技术，文本 

吴桐曦 技术，文本，美工 

吕康禾 技术，文本 

林宸 技术，文本 

林熙金 技术，文本 

申报立项正文（含一、二、三、四、五）限 4000-8000 字 

  



一、项目简介（研究内容、目的意义、具体目标、国内外研究现状分析及评价

等） 

1. 研究内容： 

(1) 基于抗原密度的智能电网异构检测器生成方法研究 

研究抗原（数据样本）子空间模板的表达方法，包括子空间模

板的确定及其维度计算；研究基于子空间模板划分抗原集及子空间

内抗原密度的计算方法；研究基于抗原空间密度计算实现在高密度

低维子空间中高效检测器的生成方法，其中包括免疫耐受计算方法

及免疫抑制计算方法；研究免疫检测器饱和度的计算方法。 

(2) 面向多源异构智能电网的桥联检测器生成、检测以及溯源

方法研究 

研究异构特征检测器的选择方法，包括基于互信息最大化原理

和可学习聚类矩阵的检测器聚类方法；研究基于生物免疫原理的桥

联检测器生成方法；研究基于桥联检测器的免疫检测方法；研究桥

联检测器判断数据为异常状态时异构异常数据的溯源方法。 

(3) 基于免疫桥联的智能电网异构数据检测与溯源原型系统设

计研究 

研究原型系统架构设计细节，包括各模块功能的划分，核心算

法模型的训练调整与优化；研究原型系统设计的相关技术细节，包

括编程语言，开发所需的库，开发框架的选择；研究原型系统模块



功能的实现，包括设备拓扑结构、运行状态的获取，数据库的搭建，

数据获取与预处理，检测结果可视化等方法。 

2. 目的意义： 

随着电力物联网建设和通信技术的发展，电力系统中的数据种

类更加丰富，信息传递更加便捷，为电力系统大数据应用带来了良

好的数据基础。然而这也使得电力系统数据更加多源异构化、复杂

化，为电力系统大数据的集成与分析带来了新的挑战。 

 

图 1：智能电网概念模型 

从智能电网中操作域来看，如图 1，其会接收到来自发电域、

运输域、分配域、客户域的大量数据。这些数据由于各域间数据模

型、数据标准、访问接口、实现平台以及采用的数据采集技术等方

面的不同，数据本身呈现多源异构的特点，即数据的来源、类型、

结构、格式复杂多样，如表 1。这极大增加了操作域对数据内部异

常情况检查的难度，导致智能电网网络空间安全隐患大大增加。然



而，目前智能电网的大量多源异构数据并没有高效的检测系统，导

致对实时电网数据异常的检测存在较大困难，给不法分子提供了攻

击机会。 

表 1：数据标准间的异构 

以云南某牵引变电站为例，如图 2，其辅助监测系统会收到来

自隔离开关、避雷器、牵引变压器、电流电压互感器等设备的数据

信息，各数据间又普遍存在异构问题，大大增加了系统进行异常检

测的难度。 

 

图 2：云南某变电站异构数据来源 

智能电网对于多源异构数据检测目前还缺少有效的异常检测

系统，这也导致了在社会生活、经济发展、国防安全等方面存在诸

多问题。以 2022 年 3 月 3 日发生的“‘3·3’中国台湾电网大停电事故”

数据来源 数据内容 数据位置 数据标准 

EMS 数据 运行信息、电网信息 调度主站 IEC 61970 等 

变电数据 运行信息 变电站子站 IEC 61850 

配电数据 分布式能源信息 配电子站 IEC 61970 等 

计量 计量、付费及符合控制 用户侧 IEC 62056 



为例[1]，事故造成停电用户约 549 万户，合计减少约 1050 万千瓦的

供电能力，岛内厂商损失金额达 60 亿元新台币（约合 13.5 亿人民

币），总计损失达上百亿新台币。此外，2020 年 4 月，葡萄牙跨国

能源公司（天然气和电力）EDP（Energias de Portugal）遭 Ragnar 

Locker 勒索软件攻击，赎金高达 1090 万美金；在 2020 年 5 月 5 日，

委内瑞拉国家电网干线遭到攻击，造成全国大面积停电，全国 11 个

州府均受严重影响； 2020 年 6 月，巴西的电力公司 Light S.A 被黑

客勒索 1400 万美元的赎金。若能及时对电网各个单元做到精确识

别，并有效提高多源异构数据的处理识别能力，可大大降低各类电

网事故的发生的概率。 

3. 国内外研究现状分析及评价 

针对智能电网存在多源异构数据导致异常检测困难的问题，国

内外学者做了大量研究并取得以下成果：2016 年上海交通大学电气

工程学院副研究员韩蓓等人[2]针对智能电网大数据环境下导致电力

系统负荷波动的诸多因素存在多源异构性的问题,利用多核函数来

对其多源异构特性进行差异化处理和融合,并描述了影响因素的内

在分布特性并应对其变化,提高了负荷预测精度；2017 年四川省电

力公司潘可佳、王鑫等人[3]提出基于 SOA 的多源异构数据融合架

构,有效提升电力系统数据融合效率与数据应用能力；2021 年澳大

利亚迪肯大学信息技术学院 GE 教授等人[4]开发了一种用于多分类

的具有嵌入层的前馈神经网络模型，其中嵌入层用于编码高维分类

特征，并利用迁移学习对高维特征进行编码以构建二元分类器，提



高了分类精度。 

此外，一些研究者通过人工免疫算法对智能电网的运行和检测

进行了优化。2011 年吉林大学通信工程学院赵继印教授等人[5]针对

电力变压器单一故障和多故障诊断问题,模拟生物免疫系统,提出一

种两级分类器级联的诊断算法，提高了电力变压器故障诊断的准确

率和速度； 2018 年阿根廷国家科学技术调查委员会 Diego    

Lizondo 等人[6]提出了一种基于人工免疫网络算法的分布式需求侧

管理系统并研发了容错分布式自控制系统，解决了因为数以千计设

备同时使用导致的热带和亚热带气候中出现的电力峰值负荷问题；

2021年武汉大学电气工程学院杨军教授等人[7]提出了一种基于改进

人工免疫网络的单相接地故障辨识方法，该方法在小样本训练的情

况下能对故障与正常扰动进行识别,训练时间短,不需要人为设置阈

值;同时,在中性点接地方式变化、信号存在噪声以及系统拓扑结构

变化时,该方法适应性依然良好。 

虽然有关智能电网数据安全方面的研究已经产生诸多成果，但

仍存在以下问题：  

1) 数据量较大时融合速度慢、高维数据运算复杂度高，导致

检测效率不高。 

2) 由于多源异构数据直接融合会损失一定特征信息，导致检

测准确度不高。 

3) 传统深度神经网络无法反映具体错误数据，导致检测没有



异常溯源能力。 

此外，王臻、刘东等人[8]在《新型电力系统多源异构数据融合

技术研究现状及展望》一文中指出现有智能电网多源异构数据一般

处理方法为数据融合再处理，这一处理模式继承了数据融合方法的

局限。以特征级融合为例，其涉及提取特征，特征融合等步骤，不

仅增加时间消耗，降低检测效率，且融合后的数据会有信息缺失。 

表 2：现行数据融合方法的局限性统计表 

 

 

图 3：特征级融合示意 

因此，本项目以牵引变电所数据检测过程为背景，研究设计一

检测方法 局限

专家系统 1)知识获取及完备性验证难度较大;2)容错能力较差;3)不具备学习能力

模糊理论 1)系统较大时融合速度较慢:2)维护复杂;3)不具备学习能力

人工神经网络
1)样本需求大，收敛速度慢;2)重复利用性不好;3)融合结果缺乏解释性;
4)无法反映具体错误数据;5) 外推时误差较大;6)不适用于大型网络

遗传算法 1)需建立数学模型;2)交叉和变异算子对结果影响较大

DS证据理论 1)数据需要独立;2)证据合成规则的合理性和有效性难以判断

加权平均法 需要对系统和数据具体含义的详细理解

卡尔曼滤波算法 数据要求同构

贝叶斯网络 数据需满足概率分布

聚类分析 高维数据运算复杂度高



种针对智能电网多源异构数据的异常检测系统，用免疫算法生成检

测器，选取特征检测器后基于生物免疫偶联原理实现桥联检测器生

成，利用桥联检测器对数据进行不同维度的检测，有效避免单一数

据融合过程，使得检测高效准确。通过对已收集的真实数据集训练

异常检测模型，可实现异常数据溯源。并能基于此设计一个自适应、

自完善，高宽容，强动态的异常检测系统。 

具体目标： 

 社会效益：提高电力系统的稳定性，从而提高社会稳定性。能

有效防止大规模停电等问题，保护关键基础设施，从而保障国

家安全。 

 经济效益：通过减少因电力系统故障引起的经济损失来显著

的提升全社会经济效益。降低运营成本，提高电力行业的经济

效益。 

 具体指标：在时间效率方面，检测多源异构数据时，相比现行

检测方法平均检测效率提升 10%。在检测准确度方面，检测

多源异构数据时，相比现行检测方法平均准确度提升 20%。

在检测器自适应和宽容度方面，检测多源异构数据时，相比

现行检测方法平均检测器自适应和学习能力提升 30%。 
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二、研究技术路线及可行性分析 

1.技术路线 

基于以上研究内容，我们可拟实现一种面向智能电网异构数据

实时监测与异常溯源系统，技术路线如图 4 所示。其中，主要通过

三种理论研究实现了三个理论模型。包括面向智能电网数据的异常

检测器生成模型，面向多源异构数据的桥联检测器生成、检测与溯

源模型，面向牵引变电所数据监测原型系统设计模型。详细设计如

下： 

 

图 4：技术路线流程图 

1.1 基于抗原密度的智能电网异构检测器生成技术 

本项目研究的数据实例来源于智能电网中的多源异构数据，数

据样本经预处理实现向量化后，其在高维空间中的分布稀疏且不均

匀，大部分数据处于低维子空间（ ）内。为此，我们采取基于



抗原密度的实值负选择算法来生成子检测器，如图 5 所示，技术流

程可分为密度筛选和异构检测器生成两个部分。 

 

图 5：异构检测器生成技术图 

密度筛选：首先基于子空间表示模型，对抗原数据集进行特征

提取，获得子空间模板，利用方差解释率方法计算得出子空间的维

度。然后基于子空间模板，利用欧式距离计算每个抗原与子空间模

板的相似度，实现抗原集的划分。对于子空间采用离散化方法，计

算每个离散空间内数据点的个数，以实现抗原密度的计算。以上步

骤可对低维子空间内抗原实现有效捕捉，解决传统 NSAs 不考虑抗

原分布，无法有效区分抗原的缺点。 

异构检测器生成：首先利用抗原密度，基于免疫耐受计算，实

现在高密度低维子空间中生成高效检测器，如图 6 所示。为消除冗

余检测器，选择抗体抑制率作为终止条件，通过设定饱和阈值，计

算免疫检测器饱和度，采用惩罚机制，对子空间内免疫检测器进行

动态调整，获得在各个子空间下合格的检测器集合。以上步骤解决

了传统 NSAs 算法覆盖时存在的采样点数量不足、多样性不足的缺

点，避免生成过程在高维空间过早收敛的弊端。 



 

图 6: 检测器生成示意图 

上述操作算法流程如表 3 所示： 

表 3：异常检测器生成算法流程 

输入：抗原训练集，抗体抑制率 sp，成熟检测集 D 
输出：成熟检测器  

：子空间集 

：子空间的数量 

： 中的第 个子空间， ，其中

n 为空间维度， 为 0 或 1 

：抗原空间密度集， ， 是 的抗原空

间密度 
：D 在子空间 下的子集 

：抗体抑制计数 

Step 1 ； 

Step 2 对于抗原训练集中每个自体抗原  
Step 2.1 由公式（1）通过 计算  

Step 2.2 如果 中无 ， ； 

Step 2.2 反之若 ； 

Step 3 对于 中每个子空间 ； 

Step 3.1 ； 

Step 3.2 随机生成候选检测器 ； 

Step 3.3 由公式（2），由 对

进行编辑， 时 ； 

Step 3.4 如果 与抗原训练集中任何自身抗原匹配，转到 Step 3.2; 

Step 3.5 如果 与 中的任何检测器匹配， ； 

Step 3.5.1 如果  ,(其中 表示 号子空间中成熟的检测



器数), ，然后退出算法； 

Step 3.5.2 否则进入 Step 3.2； 

Step 3.6 ,转到 Step 3.2;  

其中 Step 2.1、Step 3.3 公式如下： 

 
(1) 

 (2) 

1.2 面向多源异构智能电网的桥联检测器生成、检测、溯源技术 

基于上述步骤生成的各子空间中的检测器集合，我们可以对检

测器集合进行聚类处理，获得特征检测器，再基于生物学双特异性

抗体和偶联机理，将特征检测器映射拼接，生成桥联检测器，技术

路线如图 7 所示。具体设计细节如下： 

 

图 7：桥联检测器生成、检测、溯源技术图 



为避免检测器数量过多时，直接拿检测器集合对异构数据检测

的时效不够理想的弊端，我们使用图卷积网络编码网络结构和节点

特征到低维向量空间，并通过重建网络结构的方式学习节点表，基

于互信息最大化原理进行节点与全局对比进行具有聚类一致性优

化的节点聚类，聚类流程如图 8。 

 

图 8：检测器聚类流程图 

首先，输入特定子空间中生成的检测器作为原始图节点，对原

始图𝐺 = {𝑋, 𝐴}的网络结构A使用图扩散方法得到扩散图𝐺ᇱ =

{𝑋, 𝐴ᇱ}。然后，将两个图被置于不共享权重的图卷积网络和提取节

点表示𝐙和𝐙ᇱ，并经过平均池化获得全局图表示s和sᇱ。接着，基于互

信息最大化原理，通过最大化节点表示𝐙和全局图表示sᇱ，节点表示

𝐙ᇱ和全局图s表示间的一致性最大化两个图间的互信息，使节点表示

𝐙和𝐙ᇱ同时学习局部和全局邻居信息。同时，在检测器空间中预先构

造一个可学习的聚类矩阵𝑪 ∈ ℝௗᇲ×௞，它由k个聚类质心向量𝒄௜ ∈

ℝௗᇲ×ଵ组成，节点表示𝐙和𝐙ᇱ经过𝑪得到聚类分配表示Q 和Q ᇱ，最大

化聚类分配表示间的一致性可以挖掘节点表示间潜在的语义信息，



将语义相似的节点聚类到同一个簇。通过在各维度下使用聚类，可

以生成不同维度的特征检测器。 

但针对智能电网运作环境下操作域同时处理大量异构数据的

情况，我们需要对不同异构数据对应的检测器进行映射拼接。对此，

我们基于生物学抗体偶联原理（图 9 左）对已有的特征检测器进行

桥联（图 9 右）。 

 

图 9：检测器的桥联技术图 

结合抗体偶联原理和计算机免疫学中对于异常数据检测原理，

我们实现了基于免疫偶联原理的检测器桥联方法，名词对应关系如

表 4 所示： 

表 4：抗体偶联与检测器桥联原理名词对应关系 

 

抗体偶联 检测器桥联

抗原 待检测的异构数据

抗体 主检测器

连接器 桥联器

毒素 副检测器

靶细胞 异常的异构数据

抗原抗体特异性结合 桥联检测器工作

毒素注入靶细胞 副检测器检测到异常数据



其中主检测器可视为生成的桥联检测器，用于对操作域中同时

涌入的大量异构数据进行检测，副检测器则为上文中生成的对于不

同维度的异构数据的特征检测器集合。抗体偶联中连接器的设计，

可在异常检测中类比成桥联器的生成。桥联器不仅可以将不同维度

的特征检测器进行向量映射，生成一个桥联检测器，同时处理来自

多个维度的异常数据。基于桥联抗体的检测机制如图 10 所示。 

 

图 10：基于桥联抗体的检测机制图 

桥联检测器的检测不同于单维度下的特征检测器的工作，我们

通过神经网络训练，在每一个特征检测器的检测计算结果上赋予权

重，具体检测步骤如下： 

首先，利用已有的多维异构数据自体非自体数据集，对于不同

维度下特征检测器 分别进行欧式距离计算，并对于每个

计算结果随机赋予一个初始化权重 。当输入新的多维

异构数据集时，根据公式（3）和（4），使用桥联检测器进行总检

测计算，结合步骤一赋予的权重进行加权运算，我们会得到一个检
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然后，我们将计算得出的检测评价W 使用 sigmoid 激活函数（公

式 5 所示）输出类别标签，并与该数据的真实标签进行比对，由公

式（6）计算其二值交叉熵作为损失函数。 
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由损失函数计算得到的损失值，我们计算参数矩阵 ( )lW 的梯度

( )

ˆ( , )
l

L y y

W


 ，通过梯度寻找模型给出的检测评价 ( )lW 与数据异常判断

标签 p 的误差，最后将误差 反馈回每一个特征检测器 id 在检测评

价计算中对应的权重参数 iw 。 

经过误差反复迭代后训练出桥联检测器，此时我们再输入一条

多维异构数据进行检测计算得到检测评价W 。若𝑊 ≥ 0.5，检测为

自体抗原，即检测数据正常，反之𝑊 < 0.5，抗原则为非自体，检测

数据异常。并且对于每一个维度 下的特征检测器 ，我们可以判断

其是否满足 ，若满足则可认为当前数据异常的维



度为 ，基于此可以实现桥联器的设计，实现异常数据的溯源。 

 

1.3 基于免疫桥联的智能电网异常数据检测与溯源原型系统设计 

基于以上步骤可以生成面向智能电网中异构数据的桥联检测

器。利用桥联检测器检测与溯源原理，我们可以设计一种针对异常

数据检测与溯源的原型系统，系统架构如图 11。架构分为数据传输

层、数据处理层、核心算法应用层以及人机交互层，各层功能如图

所示。 

 

图 11：智能电网异常数据检测与溯源原型系统架构 

该系统基于 SCADA 设计结构，选择 Python 作为系统开发语

言，pytorch 作为选择算法训练框架，调用 Numpy，Pandas 等辅助



开发库。划分系统设计架构为以下模块： 

 

图 12：系统模块树图 

①软件初始化模块：该模块调用 SCADA 接口函数读取 SCADA

数据库中的电网拓扑信息和实时设备状态，提炼后写入本地诊断用

数据库中，并在人机交互界面进行集中显示。 

②数据获取与预处理模块：该模块通过周期性扫描保护信息数

据库，持续检查处理域中所接触的智能电网多源异构数据，将处理

数据统一量纲，传入检测模块。 

③异常数据检测模块：基于已生成的桥联检测器对传入的多源

异构数据进行检测，并初步判断数据异常与否，形成诊断结果，若

数据异常，进一步传入故障溯源与报警模块。 

④故障溯源与报警模块：基于桥联检测器溯源原理对异常数据

进一步故障诊断，分析异常数据来源，并进行日志记录与异常报警。 

⑤可视化显示模块：用文字描述检测结果，通过分层因果图展

示异常数据及来源，形成可视化结果。 



本项目基于 MatLab、Python、C++集成开发环境，QT 开发框

架进行设计开发，可实现高效人机交互、数据可视化采集监视等功

能。效果图如下： 

 

图 13：智能变电所异常数据检测平台效果图 

 

2.基本原理和基本技术介绍 

2.1 双特异性抗体偶联机制 

双特异性抗体（即桥联抗体）是指能同时特异性结合两个抗原

或抗原表位的人工抗体。双特异性抗体在自然条件下并不存在，可

以通过偶联机制制备实现的。 

抗体偶联是一种将高特异性抗体与高活性毒素细胞的相结合

的技术，兼具药物杀伤力和强靶向性。偶联由以下三部分组成： 

1.抗体：具有强特异性，能够精确对应靶点，实现抗原抗体结

合。 



2.毒素：能够起到杀伤细胞的作用 

3.连接物：连接抗体与毒素，连接具有强稳定性。 

    
图 14：偶联组成结构                   图 15: 桥联抗体结构 

将毒素药物换为其他具有特异性的抗体，可实现桥联抗体生

成，如图 15 所示。桥联抗体可以靶向多个抗原或抗原表位，发挥的

协同效应比单克隆抗体具有更多优势，同时还可介导多种特定生物

学效应的发生。比如：①桥联免疫细胞与肿瘤细胞，通过招募和激

活免疫细胞杀伤肿瘤细胞；②抑制或激发多个信号通路，发挥协调

效应；③借助抗体双价结构，介导蛋白复合物形成，发挥生物学效

应等。如图 16 所示： 

 
图 16：桥联抗体作用的一些实例 



2.2 免疫算法（IA) 

免疫算法是指以在人工免疫系统的理论为基础，实现了类似于

生物免疫系统的抗原识别、细胞分化、记忆和自我调节的功能的一

类算法，是一种具有生成+检测的迭代过程的群智能搜索算法。 

 

图 17：免疫算法的生物模型（左）和二进制模型（右） 

在生物免疫系统（BIS）中，抗体细胞区分自身和非自身抗原以

排除外部入侵。受这一机制启发，在人工免疫系统（AIS）中，数据

样本被视为抗原，正常和异常样本分别被视为自身抗原和非自身抗

原，检测器被视为抗体。免疫算法中的基本术语定义如下： 

抗原集：从特征空间中抽取的所有字符串构成抗原集，其中 n

为数据维数，i 为第 i 个归一化属性值。 

 

自体/非自体集合:自体集合(self)表示所有的自体抗原，即正常

数据样本， 是自身样本的可变性阈值。非自体集合（nonself）

表示所有的非自体抗原，即异常样本。 



检测器:检测器(抗体)  ，其中 为检测器 d 的位置，

表示为 。式中， 表示第 个归一化属性值，其

中 ∈[0,1]，且 , 为 的半径(检测阈值)。检测器集表

示为  

亲和力:抗原和抗体之间的亲和力是由它们之间的距离决定的。

在实值特征空间中，亲和度可由公式（7）计算欧几里得距离可得。 

 (7) 

自反应性:若有一种自身抗原位于检测器 d 的检测区域即满足

，则 d 为自反应性检测器。 

基于以上定义，可以通过负选择算法实现检测器训练（图 18 左）

和异常数据检测（图 18 右） 

 
图 18：负选择算法流程图 

2.3 互信息最大化聚类方法 

互信息最大化聚类方法关键在于使用 JS 估计器估计互信息及

可学习聚类矩阵𝑪的构造。为使用 JS 估计器估计互信息，定义优化



损失为： 

𝐿୬୭ୢୣି୥୪୭ୠୟ୪ = −[𝐼(𝐙, 𝑠ᇱ) + 𝐼(𝐙ᇱ, 𝑠)] =

−
1

𝑁
෍[log 𝐷(𝑧௜ , 𝑠ᇱ) + log (1 − 𝐷(𝑧̃௜ , 𝑠ᇱ)) + log 𝐷(𝑧௜

ᇱ, 𝑠) + log (1 − 𝐷(𝑧̃௜
ᇱ, 𝑠) )

ே

௜ୀଵ

 (8) 

式中𝐷(⋅,⋅)用于评估节点表示和全局图表示间的一致性，基于公

式（9）使用双线性评分函数估计： 

𝐷(𝑧௜ , 𝑠ᇱ) = sigmoid (𝑠ᇱ𝑾z௜
்) (9) 

在进行对比学习实现聚类时，需要构造负样本.具体方法为，按

行打乱G 和𝑮ᇱ中的特征矩阵𝐗，这样可以保持图的拓扑结构不变，同

时改变节点的位置。把两个扰动图𝑮෩和𝐺෨′输入各自编码器得到负样

本表示𝒁෩和𝒁෩′，带入到式中计算𝐷(𝑧௜ , 𝑠ᇱ)和𝐷(𝑧௜ , 𝑠) 

可学习的聚类矩阵由 k 个聚类质心向量组成。对于原始图，根

据公式（10），计算任一节点表示和 k 个质心向量间的相似。其中，

𝑝௜(𝐲 ∣ 𝑧௜) ∈ ℝ௞×ଵ为聚类分配向量. 

𝒑௜(𝒚 ∣ 𝒛௜) = softmax(𝑪୘ ⋅ 𝒛௜
୘) (10) 

同理可以计算扩散图的𝑝௜
ᇱ(𝑦|𝑧௜

ᇱ) . 让𝑧௜能预测𝑧௜
ᇱ的聚类分配向

量，如下： 

𝑙(𝑝௜ , 𝑝௜
ᇱ) = − ෍  

௞

௬ୀଵ

𝑝௜
ᇱ(𝑦|𝑧௜

ᇱ)log𝑝௜(𝑦|𝑧௜) (11) 

要让 和 彼此预测对方的聚类分配向量，定义聚类一致性损

失： 

𝐿ୡ୭୬ୱ୧ୱ୲ୣ୬ୡ୷ = −
1

𝑁
෍  

ே

௜ୀଵ

[𝑙(𝑝௜ , 𝑝௜
ᇱ) + 𝑙(𝑝௜

ᇱ, 𝑝௜)] (12) 

然而直接优化式(11)可能导致平凡解，使所有的样本划分到同



一个簇. 

为解决这个问题，目标是让 N 个样本节点可以均匀地划分到 k 

个聚类质心. 假设有𝑄 = [𝑞ଵ, ⋯ , 𝑞ே] ∈ ℝା
௞×ே是聚类分配矩阵，为实

现前面提的目标可以按式（11）优化𝑄. 

𝑚𝑎𝑥
𝑸∈𝐓

 Tr(𝑸୘𝑪୘𝒁୘) + 𝜀𝐻(𝑸), 𝐻(𝑸) = − ෍  

௜௝

𝑸௜௝log 𝑸௜௝

𝑠. 𝑡. 𝑻 = ൜𝑸 ∈ ℝା
௞×ே|𝑸𝟏ே =

1

𝑘
𝟏௞ , 𝑸்𝟏௞ =

1

𝑁
𝟏ேൠ

 (13) 

式中：Tr()为矩阵的迹，表示矩阵的主对角线之和. 𝐻为熵函数。

𝟏ே是 N 维全一向量，𝟏௞是 k 维全一向量。 

式(13) 可以看作一个最优传输问题，它的解𝑄可以写成归一化

指数矩阵。 

𝑄 = Diag(𝒖)ex p ቆ
𝐶୘𝑍୘

𝜀
ቇ Diag(𝒗) (14) 

式中： 𝒖 ∈ ℝ௞×ଵ和𝒗 ∈ ℝே×ଵ 为重归一化向量，可以使用

Sinkhorn–Knopp算法计算𝒖和𝒗。 

同理可以按式(13)计算扩散图的𝑸ᇱ。最后按列归一化𝑸和𝑸ᇱ，式

(12) 可重写为： 

𝑚𝑖𝑛
௣,௤

 𝐿ୡ୭୬ୱ୧ୱ୲ୣ୬ୡ୷ = −
1

𝑁
෍  

ே

௜ୀଵ

[𝑙(𝑝௜ , 𝑞௜
ᇱ) + 𝑙(𝑝௜

ᇱ, 𝑞௜)] (15) 

此外，为确保聚类质心向量尽量彼此远离，引入分离损失： 

𝐿ୱୣ୮ୟ୰ୟ୲ୣ = ∥∥𝐶𝐶୘ − Dia g(𝟏ே)∥∥
ଶ

 (16) 

最终模型的总体优化目标如下所示： 

𝐿 = 𝐿local-global + 𝜆ଵ𝐿consistency + 𝜆ଶ𝐿separate (17) 

式中𝜆ଵ和𝜆ଶ是权衡系数。模型优化后，将学习到的节点表示和相加



用于节点聚类任务。 

 

3.可行性分析 

3.1 社会可行性： 

随着智能电网进入大数据时代，愈发严重的数据多源异构问题

暴露出传统数据采集检测系统（SCADA）部分结构功能的弊端。未

来电力系统需要支持更多种通信协议，数据标准化和格式化转换将

变得更加频繁且复杂。传统检测系统选用复杂的人工采集方式，对

于专业技术支持要求高，这无疑增加系统的总体维护成本，不利于

小型电力机构的发展。同时传统异常检测系统无法解决不同设备、

传感器导致的数据多样性问题，融合后往往会出现数据跳变、数据

特征缺失等问题，影响了数据检测的准确性与可靠性。不仅如此，

传统的检测系统无法准确获取异常来源，不利于后期复检、维护工

作的开展。为保障智能电网的稳定发展，我们急需一个数据检测系

统在实时获取电力设施拓扑结构及状态数据的同时，可以对多源异

构数据进行精确检测，找出异常数据来源，保证该电力机构安全稳

定地运转。 

3.2 技术可行性： 

1）免疫算法：免疫算法采用分布式计算，可以实现高效地并行处

理，处理电网数据这种大规模数据集时能保持较高的性能，对于计

算机计算资源和存储资源损耗低。 



2）神经网络：神经网络具有准确的表达能力、良好的泛化能力、

高效的学习能力、分布的处理能力、强大的适应能力，可以帮助项

目实现特征聚类和桥联检测。 

3）桥联抗体：桥联抗体具有优秀的可介导时序或空间效应，生物

免疫与计算机免疫机理上又具有高度相似，基于桥联抗体原理可以

实现对异常数据的高效检测与准确溯源，是多学科交叉的新兴领

域。 

4）互信息最大化聚类方法：互信息最大化聚类方法直观反映变量

依赖关系，可以有效衡量样本的相似性，得到可解释的聚类结果，

为后续检测器桥联分析与应用提供支持。 

5）实验平台成熟可靠：本项目依托于四川大学网络空间安全靶

场，拥有各种先进的仪器设备，具有一流的实验环境与雄厚的科研

实力。同时，项目组指导老师何俊江老师在计算机免疫学领域也深

耕多年，经验丰富。在出色的硬件设施以及专业的指导下，本项目

将能够顺利地开展推进。 

  



三、研究基础（对项目的参与动机、已有知识储备、相关研究和训练基础 

1.项目参与动机 

1.1 学习意义： 

参与本项目组实验的同学通过本次项目的学习与实践，可以拓展

自己对于计算机领域内的相关知识，极大地提升个人综合能力： 

1）在本次项目中，项目组成员自主学习计算机安全领域相关知

识，对于计算机免疫学、异构数据领域的前沿知识都能有深刻的认识，

可以学习到神经网络、人工智能等本科阶段不易接触到的知识，拓宽

眼界、增长兴趣的同时，也为成员未来选择研究深造方向起到极大的

引导作用。 

2）在项目准备阶段，由于涉及核心技术与算法对于本科生而言

晦涩难懂，所有成员均利用课余时间积极调研背景与国内外研究现

状，研究能力得到十足提升，专业素养得到极大培养，为以后的科研

工作奠定扎实基础。 

3）通过本次项目，项目组成员可以培养团结协作的集体精神，

通过对项目的合理化分工，提高了整体的完成效率，这对于组员未来

的实习与工作打下基础。 

1.2 社会意义 

目前，我国正在积极构建新型电力系统，智能电网安全问题极大

关联着国家安全，而多源异构数据所带来的安全隐患迟迟得不到好的



解决方法。本项目旨在通过改进检测器的生成，特征检测器聚类，以

及检测器检测与异常溯源的方法，基于生物免疫通过桥联提高检测的

各项性能，以期望降低异常异构数据给电网安全带来的威胁。在当下

电网大数据时代，异构问题层出不穷，但目前却没有一个兼顾效率与

质量的解决方法，该项目将能够填补相关方面的空白。 

1.3 科学意义 

随着人工智能的持续发展，深度学习、神经网络等技术不断被投

入实际应用，在许多领域大放异彩。许多交叉领域也成为科学家的科

研方向，本项目将生物医学中的双特异性抗体与计算机异常检测相关

知识融合，实现知识转移，进一步丰富了计算机免疫学的内容。在项

目中学习理解相关技术，也有助于我们在实践中对它们进行猜想与验

证，我们也有机会能竭尽所能在相关前沿领域完善这些技术。 

2.已有知识储备 

项目成员三位来自 2022 级网络空间安全学院，一位成员来自

2022 级数学学院。所有成员均有一定编程基础，懂得 C，Python，Java

等程序设计语言的编写，部分成员有 web 应用开发（html、CSS，

JavaScript），Matlab，C++等方面的知识储备。所有成员都具有一定

项目实践能力，能够确保项目的顺利开展。 

吴昊： 

学习刻苦踏实，工作认真负责，大一学年综测年级排名第六，有

学科竞赛、开发项目竞赛获奖经历，具有良好的团队领导与协调能力，



能够胜任团队中许多工作，正在深入学习免疫算法、神经网络等计算

机免疫学相关知识。 

吕康禾： 

学习刻苦，请于思考，逻辑严密，工作认真负责，具有较好的数

学基础，正在深入学习负选择算法，人工免疫方面的知识。参加过数

学建模国赛、基础数学研究项目、四川大学数学学院“小火花”科研等

项目。 

林宸： 

擅长编程，数学（曾获校级竞赛一等奖），能够熟练解决编程问

题，熟悉计算机操作系统，计算机网络，计算机组成原理等相关知识，

现正在深入学习数据结构与算法，数论与密码学等。曾开发过网站，

并尝试租用云服务器分享搭建的网站。 

吴桐曦： 

学习认真刻苦，工作积极认真，有学科竞赛获奖经历。大一学年

综测年级排名第五，具有成熟的沟通协作能力以及奉献精神。如今正

在学习 web 安全和深度学习的内容。 

林熙金： 

学习踏实刻苦，勤奋好学，担任班长，具有团队精神。高中数学

竞赛二等奖，乐于研究钻研。正在深入学习免疫算法、神经网络等计

算机免疫学相关知识，参加过团队游戏项目。 

  



四、研究计划和进度（就文献查询、社会调查、方案设计、实验研究、数据

处理、研制开发、撰写论文或研究报告、结题和答辩、成果推广、论文发表、专

利申请等工作逐项计划时间，时间节点精确到月份） 

第一阶段：2023 年 8 月-2023 年 11 月，通过查询文献资料，了

解国内外目前解决智能电网中异构数据相关问题的研究现状；学习双

特异性抗体结构及基本原理，学习计算机免疫学、机器学习、神经网

络、聚类算法等相关基础知识：包括所使用的相关算法、原理、模型

以及 Python 的实现方法，实现知识迁移；初步设计原型系统框架及

UI 界面；在老师指导下撰写申报书。 

 

第二阶段：2023 年 12 月-2024 年 2 月：搜集牵引变电所异构数

据集，完成异常检测器模型的设计与优化，并基于数据集训练模型。 

 

第三阶段：2024 年 3 月-2024 年 6 月：初步实现特征检测器的选

取与桥联，以此生成检测、溯源集成系统。对系统进行大量测试，进

一步提高性能以及完善体验。 

 

第四阶段：2024 年 7 月-2024 年 8 月：总结整理项目研究成果。

由项目老师指导，审核结果，准备进行结题考核。 

  



五、项目研究支撑条件（项目所依托的重点实验室（中心、平台）、双创平

台、课题组等各类单位能提供的直接支持项目开展的软硬件设施和其他校内外

资源） 

1.校内环境支撑： 

本项目依托于四川大学网络靶场协同创新中心，靶场内置有高性

能计算机 10 台，高性能计算服务器 8 台，提供了可定制、可扩展的

工业系统仿真环境，具有一流的实验环境与雄厚的科研实力。 

2.校外电力单位支持： 

本项目前期背景调研在云南某牵引变电所指导下完成，经沟通，

该牵引变电所也会在项目后续进展中提供科学指导和必要支持。 

3.课题组有力的指导： 

指导老师在多模态数据融合、异构数据处理、异常检测等研究领

域内深耕多年，相关经验丰富。该项目与指导老师的研究方向契合，

能够保证在研究过程中出现的问题都能够得到老师以及课题组内学

长的有力指导。 

  



六、预期成果形式（可多选） 

（1）SCI 论文 1 篇   

（2）□核心期刊论文  篇   

（3）□会议论文  篇   

（4）□内部编印期刊论文  篇 

（5）□授权发明专利  项   

（6） 申请发明专利 1 项    

（7）□创新类竞赛获奖   

（8）□创业类竞赛获奖 

（9）□其他      名称：                                                            

  

七、经费预算（按申报项目目标任务需要及学校预计划拨经费进行预算，经费

执行情况将与结题考核成绩挂钩） 

 

经费预算（单位：元） 

（1）仪器设备费          

（2）耗材费   1000        

（3）测试加工费  3000         

（4）国内会务及差旅费          

（5）国外会务及差旅费          

（6）文献/知识产权事务费    3000      

（7）办公费（含文印、办公用品等）   1000        

（8）其他费用    2000        

合计  10000     

 

  



八、评审情况 

指导教师意见： 

该项目基于生物免疫抗体桥联机制，设计了一种针对智能电网

多源异构数据的异常检测与溯源系统。通过模拟“单个免疫抗体可

以识别不同种类病毒”机制，提出一种解 x 决多源异构数据异常检

测问题，项目创新性强、可行性高。申报书撰写层次分明，结构合

理，叙述清楚。团队成员组成合理，成员工作热情高，工作认真负

责。 

指导教师（签名）：    2023 年 12 月 3 日 

学院推荐意见： 

  

主管院长签名：                  年  月  日 

学校专家评审意见： 

  

组长签名：                 年  月  日 

学校认定意见及批准经费： 



  

    学校负责人签名：                年  月  日 

 


